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메타버스 윤리원칙
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소개

배경 신 경제성장 동력으로 기대되는 메타버스의 사회적 수용도를

낮추는 위험요인인 윤리적·사회적 쟁점 완화의 필요성
목적 메타버스의 사회경제적 혜택과 윤리적 문제를 숙고하도록 하고

개인이나 조직의 자발적인 행동 변화와 대응 노력의 기준 제시

대상 경험적 가치가 배포되는 메타버스 플랫폼을 개발하고 운영하는

주체와 경험적 가치를 창작하거나 발견하기 위해 메타버스

플랫폼을 이용하는 주체

개발·운영·이용에 직접 참여하는 개인과 조직

직접 참여하지 않더라도 직간접적인 영향을 받게 되는 이해관계자

민간의 이행 노력을 지원해야하는 정부 등 공공 부문의 주체

구조 3대 지향가치와 8대 실천원칙
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주요 내용

3대 지향가치와 8대 실천원칙

Figure: 메타버스 윤리원칙 주요내용
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도출 절차

Details
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발표 이후

글로벌 대응

OECD국가 주재 한국대사관 메타버스 윤리원칙 영문판 배포

세계경제포럼 Metaverse Initiative - Governance working group 참여

한-이탈리아 메타버스르네상스 세미나, 주한스위스대사관 SwissXR Week 워크숍 등

대상별 교육 콘텐츠 제작

RAPA 메타버스아카데미 윤리원칙 강연, NIPA 초중고 및 성인 대상 윤리원칙 교육콘텐츠 제작 및 배포
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메타버스 규범 해외 동향 I
E.U. 메타버스 정책
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E.U. 메타버스 정책

웹 4.0과 가상세계를 위한 EU 전략과 이니셔티브
E.U. Strategy and Initiative on Web 4.0 and Virtual Worlds

발표 시기 2023년 7월 11일
전략 목적 EU가 시민, 기업, 정부를 위한 개방, 안전, 신뢰받는 Web 4.0과

가상세계 구현을 통해 신흥 Web4.0을 주도하는데 필요한 전략 제시
주요 내용 EU 2030 Digital Decade Compass 구성하는 네 가지 필라 중 인프라를

제외한 ’역량’, ’기업’, ’공공행정’ 채택, ’개방성 및 글로벌 거버넌스’
필라를 추가하여 네 가지 필라별 메타버스 정책 방향과 필라별 정책
지침을 제시

22년 9월 가상 및 증강현실 산업협회 출범

23년 2월 20일 EU 시민 패널 출범

23년 4월 23일 EU 시민 패널 ’공정하고 인간 중심의 가상세계를 위한 23가지 권고사항’ 발표

23년 6월 E.C Joint Research Centre 메타버스 연구보고서 발간

23년 7월 11일 EU 회원국의 해당 전략 채택 및 이니셔티브 마련 발표
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Web 4.0?

Web 1.0

1990년-2004년 웹 1세대, 읽기 전용,
단방향 커뮤니케이션 채널

페이지에 기계가 읽을 수 있는 콘텐츠가 없음;
웹 마스터의 전적인 책임

Web 2.0

2004년-2016년 웹 2세대, 사용자 생성
콘텐츠, 상호작용성

SNS, 블로그, e-커머스 등 플랫폼 주도;
모바일 웹과 유비쿼터스를 통한 다양한
기기에서 접근성 증가

Web 3.0

2016년 이후 현재의 웹, 지능적이며
상호연결

기계가 웹콘텐츠 이해 및 개인화된 웹 경험
제공, 사용자 선호 기반 콘텐츠 제공

메타버스

인공지능, VR/AR 등 물리적 상호작용을
모방하는 기술이 Web 3.0에 통합되어 웹은
진화하며, 다음 세대의 가상세계가 구체화된
것

Web 4.0

4세대 웹, 물리적-디지털 환경이 통합
진화된 인공지능 기반 지능형 환경, 확장현실기술,
블록체인 기반 신뢰거래 등이 활용되어
물리적-디지털 객체와 환경이 통합되고 협업적이고
분산된 사용자가 주도하는 접근을 통해 소통.

Virtual Worlds

현실과 가상의 경계를 허무는 영구적인 3D
실시간 몰입형 환경

출처: JRC(2023), Next Generation Virtual Worlds: Societal, Technological, Economic and Policy Challenges for the
EU
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공정하고 인간 중심의 가상세계를 위한 권고안
Recommendations for fair and people-centered virtual worlds

배경 가상세계의 기회와 위험을 고려해 ’유럽 디지털 권리와 원칙
선언’ 기반하여 가상세계가 이상적이고 공정한 디지털 환경으로
발전하기 위한 조치 요구

European Declaration on Digital Rights and Principles EU 가치를 반영하고 지속 가능하고

인간 중심적인 디지털 전환을 위한 비전을 위한 유럽 디지털 권리 및 원칙으로 23년 2월 7일

발표, EU 회원국 간 공유된 정치적 약속, ’인간 중심, 연대와 포용, 온라인 선택의 자유, 디지털

공공 공간 참여 촉진, 디지털 안전, 보안 및 역량 강화, 디지털 지속가능성’의 6가지 주제로 구성

목적 디지털 권리와 원칙 선언문 이행을 위해 가상세계에 초점을 둔

전략을 준비하는 E.C.의 이니셔티브가 참조할 수 있도록
공정하고 바람직한 가상세계를 위한 기본원칙과 행동지침의

주요 내용 도출

방법 EU 시민 패널 구성 · 운영
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유럽 시민패널(EU Citizen’s Panel)

제안 배경 ’유럽의 미래에 관한 회의’ 후속 조치
CoFoE(2021.4월-22.5월)는 EU 전역에서 시민 토론의 플랫폼을 통헤 총 49개의 정책

제안사항을 발굴 및 EC에 제안; 주요 내용 중 시민 참여 기회 확장에 대한 요청을 수용하여 기존

유럽 시민패널을 개선하여 새로운 방식으로 운영할 것을 발표

활용 방식 2023년부터 위원회의 주요 입법 논의에 앞서 유럽 시민패널이
권고사항 제안

추진 현황 ’교육 이동성, 가상 세계, 음식물 쓰레기’ 주제별 정책 제안을
위한 각각의 시민패널을 구성 · 운영

민주주의 증진 기대

시민이 정책 결정에 보다 직접적으로 참여

입법자들에게 시민의 의견을 반영하기 위해
새로운 방식으로 상향식 관점 제공

EU 정책 결정의 신뢰를 높여 정치 엘리트와
시민 간 의식 격차 완화

기존 시민패널 단점 극복

도구의 가시성과 접근성 부족(지속적 관심과
협의를 위한 의사소통 채널의 접근성, 사전적
· 전문적 지식 요구)

지리적 불균형, 대표성 문제

자기선택 편향 결과에 대한 우려
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공정하고 사람 중심의 가상세계를 위한 권고안
가상세계 논의를 위한 EU 시민 패널

구성 140명의 EU 27개 회원국 시민 무작위 선정(16-25세가 전체의
1/3)
EU Citizen Panel 시민의 경험, 인식, 미래에 대한 기대를 바탕으로 시민들이 EU 정책 결정에

대해 직접적인 발언권을 가지도록 하는 ’시민 참여’의 새로운 유형

타임라인 2023년 2월-4월
Session 1. 2.24-26 이상적이고(desirable) 공정한(fair) 가상세계에 대한 비전 공유

Session 2. 3.10-12 가상셰게 발전을 위해 우선적인 가치와 원칙 논의

Closing. 4.21-23 8개 원칙과 23개의 권고사항 제시

주요 결과 23년 7월 11일 EU 메타버스 전략 발표에서 시민 패널
결과보고서 공개
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공정하고 사람 중심의 가상세계를 위한 권고안
주요 내용 : 8개 원칙

1. 선택의 자유

가상 세계 이용은 개인이 자유롭게 선택할 수 있으며,
참여하지 않아도 불이익을 받지 않는다.

2. 지속가능성

가상세계 개발과 활용은 환경친화적이여야 한다.

3. 인간 중심

가상세계 기술 개발과 규제는 사용자의 요구, 권리,
기대를 총족하고 존중하여야 한다.

4. 건강

가상세계 개발과 활용에는 인간의 신체적, 정신적
건강이 기본적인 축이 되어야 한다

5. 교육 및 문해력

가상세계 개발에는 가상세계 활용에 관한 교육과
인식제고, 역량을 중심에 두어야 한다.

6. 안전 및 보안

데이터 보호, 조작과 도난 방지 등으로 부터
유럽시민의 안전과 보안을 유지해야 한다.

7. 투명성

투명성 규제는 사람, 개인데이터, 심리와 신체적
건강을 보호한다. 제 3자에 의한 데이터 사용은
투명하게 공개되어야 한다

8. 포용

연령, 소득, 역량, 기술가용성, 국가 등에 관계없이
모든 시민에게 동등한 접근성을 보장해야 한다.
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공정하고 사람 중심의 가상세계를 위한 권고안
주요 내용 : 12 주제별 23개 권장사항

원칙 이행이 필요한 영역을 12개로 나누어 12개의 주제별로 1-2개의 권장사항 제시
권장사항별 주요 내용(What), 이행해야 할 의무와 책임이 있거나 혹은 주제의
영향을 받는 대상(Who), 이행방법(How), 제안의 정당성(justification) 서술
일부 권고사항에서 제안의 정당성을 설명하지 않음

시민패널은 23개의 권장사항에 대해 중요도(1-6점)도 평가하여 함께 공개
ICT외 타 분야 정책과의 연계성이 강조
디지털 비즈니스에 채택되므로 가상세계 특수성은 노동시장에서도 고려할 것, 순환경제라는 목표와 양립 필요 등

가상세계 내 반사회적 행동과 범죄에 대해 초대형 플랫폼의 자율규제에 의존하지
않는 적절한 모니터링체계를 요구

DSA, DM, AIA, GDPR 등 현재 유럽에서 마련된 디지털 전환 대응 법안의 필요성
재확인

다만, 가상세계 내 생체인식 등 신유형의 데이터 사용되므로 GDPR 등 기존 규정 검토를 요청
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공정하고 사람 중심의 가상세계를 위한 권고안

일과 노동시장에서의 가상세계

1 기존 노동시장 법률을 기초로 유럽
가상세계에서의 노동 규율 가능성을 평가하고
필요시 조정 및 조율

2 가상세계에서의 업무를 위한 교육 및 숙련도
향상

가상세계에서의 혁신 및 개발 지원

3 가상세계와 관련된 윤리 및 기술 표준에 관한
기존 EU 가이드라인의 정기적 검토 및
업데이트

4 가상세계 구축 및 확장을 위한 유럽 공동자금
조달을 유럽위원회에 권장

가상세계의 등급과 등록 : 공개와 비공개

5 공동 개발, 규정 및 표준을 위한 참여형 포럼
구성 제안

6 가상세계에 대한 사용자 인증 및 검증할 수
있는 기관 혹은 단체설립 필요성 제시

가상세계의 데이터 : 사용과 보호

7 선택된 데이터 사용에 관해 동의할 수 있는
사용자 친화적인 통로 혹은 게이트 구현

가상세계를 위한 중앙 기구와 경찰력

8 가상세계에서의 행동과 보호를 위한 글로벌
집행력을 가진 중앙기구

9 가상세계에서의 중앙기구를 지원할 수 있는
인공지능 활용

가상세계에 관한 학습과 교육

10 디지털 도구 활용과 가상세계의 위험성, 안전,
윤리에 관한 교육자 대상 훈련 필요성

11 EU시민의 디지털 도구와 가상세계에 관한
정보 접근성 개선
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공정하고 사람 중심의 가상세계를 위한 권고안

환경과 기후 변화에 대응하는 지속가능성

12 가상경제가 순환경제에 기여할 수 있도록
시민과 산업의 권리와 책임 강조

13 재생 가능하고 투명한 에너지를 사용하는 등
환경비용을 내재화하는 친환경 가상세계 구현

가상세계에 관한 건강 영향과 연구 아젠다

14 가상세계가 건강에 미치는 영향에 관한
심화된 연구 프로그램 설정

15 가상세계의 사회, 환경, 건강에 대한 영향
파악할 수 있는 지표 마련

정보 공유와 인식

16 EU시민의 교육과 인식 개선을 위한 지침 마련
EC의 가상세계내 활동 규율할 수 있는
가이드라인 개발위한 전문가 패널 구성,
국가에 홍보 및 교육 의무 부과

17 개인데이터의 보안과 투명성을 보장하는
방법을 이용약관에 마련할 것

가상세계에서의 디지털 아이덴티티

18 디지털 인프라 개발을 통한 디지털 기술에
대한 동등한 접근성 보장

19 디지털 아이덴티티에 관한 규정과 시민의
익명성 활용에 관한 규정 개발

가상세계를 위한 연결과 접근

20 모든 EU 시민이 필요, 희망, 관심사에 따라
기술적, 절차적으로 메타버스의 가능성에
접근하고 활용

21 메타버스의 안전하고 긍정적인 사용에 대한
연구 바탕으로 명확한 법적 프레임워크 마련

국제협력과 표준

22 가상세계 애플리케이션의 보안과 신뢰성
보장할 수 있는 EU 인증서 발행

23 가상세계 관련 선도적인 플레이어로서의 EU
의 역할 강조
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23개 권고사항별 시민패널 동의수준
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공정하고 사람 중심의 가상세계를 위한 권고안
8 원칙과 12 주제 간 매칭

Num Topic Values

1 Virtual Worlds in work and job markets Education & Literacy, Health, Sustainability
2 Supporting innovation & development of Virtual Worlds Education & Literacy, Sustainability, Transparency
3 Public & private: rating & registration of Virtual Worlds Safety & Security, Human centric, Health
4 Data in Virtual Worlds: use & protection Safety & Security, Human centric, Education & Literacy
5 Central agency & police for Virtual Worlds Safety & Security, Human centric, Education & Literacy
6 Learning & education on Virtual Worlds Sustainability, Health, Education & Literacy
7 Environmental & climate sustainability Transparency, Inclusion, Education & Literacy
8 Health impact & research agenda for Virtual Worlds Inclusion, Sustainability, Education & Literacy,
9 Information sharing & awareness Human Centric, Sustainability, Safety & Security
10 Digital identity in Virtual Worlds Safety & Security, Human Centric, Freedom of Choice
11 Connectivity & access for Virtual Worlds Health, Sustainability, Freedom of Choice
12 International cooperation & standards Human Centric, Safety & Security, Health
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웹 4.0과 가상세계를 위한 EU 전략
주요 내용 : 4개의 필라별 행동 요령(strand of actions)

1. 스킬: 메타버스 수용도 제고 위한 시민 역량 향상

Web 4.0과 가상세계 관련 기술분야 미래 ICT 인재풀 구축
(’24) 여성 및 청소년을 위한 가상세계 기술 습득, EU 크리에이티브 프로그램
(’23.3분기) 비EU 국가의 ICT 인재 유치 노력
가상세계 활용하는 아동의 역량 강화 및 보호

(’23.4분기) Horizon Europe을 통해 메타버스 건강과 웰빙, 특히 아동에 미치는 영향 연구 지원
(’24.1분기) ’Better Internet for Kids strategy’ 에 맞추어 청소년을 위한 가상세계 환경 구축 노력
가상세계 이해를 위한 Citizen Toolbox 활용
(’24.1분기) 대중을 위한 가상세계 툴박스 마련 등을 통해 시민패널 제시한 권고안 홍보

2. 비즈니스: Web4.0 산업 생태계 지원

EU 기술역량 강화
(’24.1분기) 산업 및 기술로드맵 구축위한 회원국 간 파트너쉽 출범 검토
신규 비즈니스 모델 및 솔루션 도입 가속화

(’24.1분기) 가상세계에서 새로운 비즈니스 모델 테스트위한 ’EU 문화 및 크리에이티브 산업’ 지원
(’23.4분기) EU 디지털혁신허브 및 Enterprise EU 활용하여 가상세계허브 지원 및 솔루션 채택 촉진
비즈니스 환경 조성 지원

(’23.4분기) 개방성, 상호운용성 구현 가능한 가상세계 표준개발 지원
(’23.4분기) 가상세계 포함 위조방지를 위한 도구 개발
(’24.2분기) 회원국의 가상세계 규제샌드박스 사용 촉진
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웹 4.0과 가상세계를 위한 EU 전략
주요 내용 : 4개의 필라별 행동 요령

3. 정부

메타버스 기반 사회발전 지원과 공공서비스 개선

(’23.4) 스마트시트 공공 플래그쉽, Citiverse 등 Horizon EU, Digital EU 프로그램에 맞추어 가상휴먼트윈 개발
지원 및 가상세계와 웹 관련 분야의 유럽 디지털 인프라 컨소시움 장려

4. 개방형 메타버스를 위한 거버넌스

EU 및 글로벌 수준의 거버넌스 정립
(’23.4분기) Web4.0과 가상세계 개발위한 전문가 그룹 조직 및 기술 전환에 대한 접근방식과 모범사례 공유를
위한 회원국 회의

(’23.4분기) 기존 다수의 이해관계자가 포함된 인터넷 거버넌스 기관과 협력을 통해 개방적이고 상호운용 가능한
가상세계 설계

(’24.1분기) 기존 인터넷 거버넌스 기관 권한 밖의 의제 논의 위한 포럼 설립
(’24.1분기) 산업 생태계 내 가상세계 발전 동향을 모니터링하기 위해 회원국과 이해관계자가 참여하는 구조화된
체계 마련
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메타버스 규범 해외동향 II
세계경제포럼 메타버스 이니셔티브
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세계경제포럼 메타버스 이니셔티브

22.5.25 다보스포럼 이후 메타버스를 정의하고 공정, 상호운용가능하고 안전한
메타버스 구축을 위한 거버넌스 정립 방안을 논의하는 메타버스 이니셔티브 구성

산업계, 시민사회, 학계 및 규제 기관을 포함한 민간과 공공 부문의 조직을 참여시켜
윤리적이고 포용적인 메타버스를 만드는 방법에 대한 지침 제공을 목적

메타버스 거버넌스와 경제사회적 가치 창출 두 핵심영역을 분기별로 탐구하여 규제
프레임워크, 기술, 경제적 기회 관련 주제 논의

Metaverse Governance
상호운용 가능하고 안전하고 포용적
메타버스를 위한 거버넌스 논의
’상호운용성’, ’개인정보보호와 안전’,
’신원’에 관한 보고서

Value Creation
메타버스에 대한 경제사회적
가치창출 방안과 메타버스
이해관계자를 위한 툴킷 개발
’소비자 애플리케이션’, ’미래
사회경제적 영향’ 보고서
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메타버스 이니셔티브
워킹그룹별 타임라인 및 주요 결과물
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메타버스 거버넌스 워킹그룹 - 상호운용성

상호운용성 시스템, 플랫폼, 환경, 기술 전반의 활동, 거래 참가가 가능할 수
있도록 데이터와 정보를 교환·활용·상호작용하는 능력
- 마찰없는 경험, 개발, 혜택

기술적 상호운용성

서로 다른 기술 또는 폐쇄된
네트워크 전반에 걸쳐 원활한
연결을 구축하는 능력

접근과 포용을 위해 인프라 조건
요구

하드웨어 처리데이터 유형의
다양화에 따른 데이터 프라이버시와
보안 지속성과 존재감 지원을 위한
데이터 이동성 수준
ID 재생성과 마찰없는 온보딩
디지털 자산 소유와 관리
메타버스 경제 내 거래와 통화

표준기관의 지침 마련
- MSA, IEEE, W3C 등 기술적
고려사항 논의 시작 디지털
아이덴티티 관리위한 제3의 기관

사용자 상호운용성

인구통계학적 다양성을 고려하고
접근 가능성을 높여 차별없는
포용을 구현하는 능력

글로벌 문화와 규범 존중
인구통계 고려한 포괄적 설계
포용성과 접근성
목적에 맞는 설계

서비스 약관에 대한 기대치 설정
표준화된 커뮤니티 가이드라인과
행동강령
- 콘텐츠 및 행동 중재 메커니즘 -
자산의 이동성 상호운용성의 한계
설정 - 프라이버시, 보안, 안전

제도적 상호운용성

메타버스 활동이 합법적임을
보장하기 위해 서로 다른 규제 간

충돌없이 운영하는 능력

지리적 제약없는 환경에서 데이터
규정 준수
계약, 보안, 고용, 지재권 등 거래 및
생성
사회적 경제적 피해에 관한
구상권과 보상 등 책임 소재
자아표현과 안전한 환경 사이의 긴장

기존 규제 프레임워크 검토
공동 표준을 위한 협력채널 구축
- 데이터공급망 내 이해관계자의
프라이버시와 보안 규정 준수 방안
- 구상권 및 보상 추구 메커니즘에
필요한 디지털 신원 프레임워크의
구성요소
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메타버스 규범 해외동향 III
메타버스표준포럼
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Metaverse Standard Forum

22.6월 35개 주체로 시작, 개방적이고 포용적 메타버스 구현을 위한
상호운용성 표준 개발을 촉진하기 위한 산학연 협력의 장으로 활용되며 22
년 말 2400개 이상 글로벌 산학연 기관이 멤버로 가입
EU 회원국이 전체의 27% 차지(국가순 미국, 한국, 일본, 인도, 캐나다,
독일, 중국)
공식적인 표준 개발 조직은 아니며, 상호운용성 부족으로 메타버스 확산을
어렵게 하는 부분을 개선하고 표준개발조직의 작업을 가속할 방안 탐색
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요약

EU EU 디지털 권리 선언에 따른 후속조치 성격
불확실성이 높은 분산형 Web 3.0으로의 진전보다는 조정 가능하고
규제되는 Web 4.0 준비
시민이 선제적으로 제시한 권고안에 기초해 전략 구체화하여 정책
당국의 기존 관심 이슈 외 노동, 환경 변화 등 거시적 흐름도 추가

WEF 윤리적·사회적 쟁점을 위한 거버넌스 체계 마련에 집중 //
메타버스의 신뢰와 웰빙을 위해 기술적·사용자·제도적 측면의
상호운용성 확보를 위한 거버넌스 체계

MSF 상호운용성 확보위한 표준 마련의 중요성을 환기

정책 이슈

메타버스를 웹 환경 변화의 흐름으로 이해할 필요

상호운용성에 관한 기술적·정책적·규범적 측면의 논의
한국 디지털 권리장전과 메타버스 윤리원칙, 인공지능 윤리 등 영역별
규범과의 조화
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